Configurare una rete locale (cose da sapere)
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Estensione e topologia

In base all’estensione, una rete puo essere:

« LAN, Local area network, rete locale;
« MAN. Merropolitan area network, rete metropolitana

« WAN, Wide area network, rete geografica

Internet € una rete WAN.

Le reti locali : Topologie

In base alla topologia, una rete puo essere a stella:

]

ad anello:

a bus:
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Il modello OSI: Open System Interconnection

I1 modello OSI1 (Open svstem verconneciion), diventato parte de-
gh standard ISO, scompone la gestione della rete in livelli, o strati
({aver). Questo modello non defimisce uno standard tecnologico, ma un
rifenmento comune ail concetti che nguardano le ret.

; Denominazio- .
Livello Contesto
ne
_ _ Interfaccia di comunicazione con i pro-
7 Applicazione ) .
grammi (Application program tnterface).
Formattazione ¢ trasformazione dei da-
(5 Presentazione 1 a vario titolo, compresa la cifratura ¢
decifratura, ‘
- = 3 Instaurazione, mantenimento ¢ conclu-
> Sessione : ; s i =
sione delle sessioni di comunicazione.
Invio e ricezione di datt in modo da con-
1 Irasporto trollare e, possibilmente, correggere gh
SIrori. i _ _
Definizione der pacchetu., dell’mdinz-
- _ zamento ¢ dell’mmstradamento in mo-
3 Rete : g o2 5
do astratto nspetto al upo fisico di
comunicazione.
- - e delle trame (Grane) & aell’ -
. Collegamento [i)gihmzu.m.l dgll; trame (/ l;:ir::t_. ) Ltd:lt.:” n:_
s - . b - > AOnce - M SI1CO
dati (data link) dirizzamento in funzione del t 1sico di
comunicazione. _ i
| Fiiico Irasmissione der dan lungo 1l supporto
AsICO = - . .
fisico di comunicaziong.

Il modello OSI: Open System Interconnection

11 pacchetto del hvello n-esimo € detimto PDU di hvello i (P rotocol
data unir). A ogni passaggio verso il basso 1 pacchetti vengano imbustati
in pacchetti (pia grandi) del livello inferiore, mentre, a ogni passaggio
verso |"alto, 1 pacchetti vengono estratti dalla busta di hivello inferiore.

| Applicazione | 7—-FDU | i
= [ | |
| Presentazione | | |
e I | |
| Sessione | | |
P e s I | Estrazione
| Trasporto | Inbustamento I
[ o o e e s e e i | | |
| Rete | | |
= ———————— | | |
| Collegamento dati | | |
I 1 | |
| Fisico | 1-PDU v |
e e e P o ol R X




Il modello OSI: Open System Interconnection

Abbinamento tra il modello ISO-OSI e la semplicita dei protocolli

I 1
j-—-——————————_———————— I | Applicazione [
| Preseantazione i | con il suo protocollo |
I — | | (FTP, HTTP, SMTP, ecc.) i
| Sessione I | |
| == e = | I e e e = | ===
| Trasporto | | Protocolli TCP, UDP & ICMP | |
I e | | === e e e e == | > TCPR/IP
| Rete I | Protocollo IP 1 |

| e e I e o o e et e | ———r
| Protocollo della rete fisjica |

| == e == | | sottostante I
|

Interconnessione di reti - Domini di collisione




Interconnessione di reti : Domini di collisione
Repeater - Hub

__________________________________________________________________

_______________________________________

Il ripetitore permette di allungare una rete,

intervenendo al primo livello del modello ,, ) -| _
ISO-OSI. Rientra in questa categoria |l |—%' |T,_-l
concentratore o HUB. T “.u»/
| Hub |
I Lad | -

Interconnessione di reti : Domini di collisione
Bridge - Switch

_________________________________________

Il bridge trasferisce PDU di secondo livello: in pratica trasferisce tutti i tipi di
pacchetto riferiti al tipo di rete a cui € connesso. Rientra in questa categoria il
commutatore di pacchetto o SWITCH.




Interconnessione di reti : Domini di collisione
IEEE 802.11 - Wireless LAN

e |
L) .

Router

Il router trasferisce PDU di terzo livello: in pratica trasferisce i pacchetti di un
certo tipo di protocollo a livello di rete
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Interconnessione di reti : Domini di collisione

Gateway
Applicazione i | | Applicazione
——————————————————— | I e |
Presentazione | | | Presantazione
——————————————————— I I Gateway I ==  ——————————)
Sesasjione I | | Sessione I
——————————————————— | I ! e T s e e |
Trasporto ! | i | Trasporto i
------------------- | | m—mmm e | e e e
Rete | Router ; | Rete
------------------- | | m—mmmm e | e e
Collegamento dati | Bridge i | Collegamentsa dati
——————————————————— | s ] e e )
Fisico | Ripaetitore I | Fisico

Schema riassuntivo
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INDIRIZZAMENTO
Internet & un insieme di nodi (host) identificati da un indirizzo IP
INTERNET SERVICE
TELEFE;EJICA Al B2
HEST e e A
L]
F==3 Indirizzi
IPv4 e IPVG
/7 HOST HOST Ry =3
n |
.}mL .ELL LAN
| | ETHERNET VAN
= &= [/
0 " ROUTER
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Indirizzi IPv4

Ghi indinzz 1P versione 4 sono composti da una sequenza di 32 bit.
suddivisi convenzionalmente in quattro gruppetti di 8 bit, rappresentat
in modo decimale separati da un punto. Questo tipo di rappresentazione
¢ defimito come notazione decimale puntara. Per esempio,

0000000 1.00000010.0000001 1.00000100

corrisponde al codice 1.2.3.4.
All'interno di un indirizzo IP di rete si distinguono due parti:

*I'indirizzo di rete
*l'indirizzo del nodo particolare

Net-ID Host-ID

Il meccanismo & simile a quello del numero telefonico in cui la prima

parte del numero, il prefisso, definisce la zona ovvero il distretto

telefonico, mentre il resto identifica I'apparecchio telefonico specifico

di quella zona. 13

Net-ID Host-1D

L’indirizzo di rete, non puod identificare un nodo. Se ad esempio
0000001.00000010.00000011.00000000 (1.2.3.0)
identifica un indirizzo di rete, esso non puo essere usato per

identificare anche un nodo.
L'indirizzo con i bit relativi alla parte di Host-Id posti a zero identifica
I'indirizzo della rete.

Un indirizzo in cui i bit finali (relativi a quelli identificanti I'host) siano
tutti a uno, ad esempio

00000001.00000010.00000011.11111111

identifica un indirizzo broadcast, cioé un indirizzo per la
trasmissione a tutti i nodi di quella rete. In pratica, rappresenta
simultaneamente tutti gli indirizzi che iniziano con
00000001.00000010.00000011

La sottorete € una suddivisione di una rete in piu sottogruppi di nodi




Spazi di indirizzamento

Quindi il numero di host possibili in una certa rete € pari
alla dimensione dello spazio di indirizzamento della
parte di host-id diminuita di 2 unita. Ad esempio:

* indirizzo IP = 132.125.18.36;

« net-ID = 132.125;

» host-ID = 18.36;

» indirizzo della rete = 132.125.0.0;

* indirizzo broadcast = 132.125.255.255;

« indirizzi possibili = da 132.125.0.1 a 132.125.255.254;
* numero di host possibili = (256x256) - 2 = 65.534.
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Schema di indirizzamento

* Non sono i nodi ad avere un indirizzo IP, bensi le interfacce. Quindi
se un nodo ha tre interfacce (ad esempio un router), esso ha tre
indirizzi IP.

» Gili indirizzi IP sono univoci a livello mondiale e sono assegnati da
un'unica autorita.

» L'indirizzo IP non identifica I'host in quanto tale, ma la connessione

di un host alla relativa rete. -
|J:L|10.0.0.2

10.0.0.1 |
R

|192.168.1.1

|
192.168.1.2 ﬁ E‘ 192.168.1.5

I : -
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Classi di indirizzi IP

Classe A 0.0.0.0+ 127 . 255 . 255 . 265)
127.0.0.0 @& nsarvalo af locathost
_ 7 bit 24 bit
o) net 1D host ID
Clagse B (128 .0.0.0+ 191,258 255 . 265)
14 bit 16 bit
1]/ 0] net D | host ID
Classe C (182 .0.0.0« 223, 255 255 285)
21 bit 8 bit
111]0o] met ID | host ID
Classe D (224 0.0 0+ 239 255 255 265)
28 bit
1/1]1]0] muiticast group ID
Classe E {240 .0 . 0.0 + 255 . 2565 . 265, 2564)
27 bit
[(IENERERNER reserved

17

Classi di indirizzi IP

In base al numero di bit assegnati a net-ID e host-ID, gli indirizzi IP sono suddivisi
In cinque classi:

 Classe A - Utili per reti che hanno un numero cospicuo di host. || campo host-
ID e di 24 bit, pertanto possono essere identificati circa 16 milioni di host per ogni
rete di questo tipo. Sette bit sono dedicati al net-ID, per un massimo di 128 reti di
classe A.

» Classe B - Sono utilizzati per reti di dimensioni intermedie. |l net-ID e di 14 bit,
per cui si possono avere al massimo circa 16.000 reti di classe B, ciascuna con
una dimensione massima di circa 65.000 indirizzi (host-ID da 16 bit).

» Classe C - Sono utilizzati per numerose reti con pochi host. Le reti di classe C
contengono meno di 256 host (host-ID da 8 bit) e sono individuate da 21 bit
nell'lD di rete.

» Classe D - Sono riservati al multicasting, cioe all'indirizzamento di gruppi di
host.

» Classe E - Sono riservati per usi futuri.
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Indirizzi IPv4: maschera di rete

I.a maschera di rete definisce quanta parte i indirnizzo riguarda la re-
te. attraverso 'abbinamento di una sequenza opportuna di bit a uno.
Esempio in binario:

00000001 . 00000010.0000001 1 00000100 nodo

I1111111.11111111.11111111.00000000 maschera
00000001 00000010 0000001 1 00000000 indirizzo di rete.

In decimale

123 4 nodo
255 255 255 0 maschera di rete
1.2 3.0 indinzzo di rete.

I.a maschera di rete puo essere espressa anche come quantita di bit a
uno:

1.2 3 4/24 nodo € maschera d1 rete

1.2 3.0 indinzzo di rete.

Lo specchietio seguente consente di determinare rapidamente la parte
finale di una maschera di rete secondo la notazione decimale puntata:

Ottetto bimaro Ottetto esadecimale Ottetto decimale

1rttriini, FF s 255:0

11111110 FE;as 25440

11111100, FCia 252:n

11111000, F8,s 248,

111100002 FO6 240:1n

11100000, EO, 224,.0

11000000, C0,e 192,45

100000002 Ris 1280 19
00000000, 00,4 't

Calcolo degl indirizzi disponibili con maschere
di rete piu complesse
S1 suppone di conoscere |'mdimzzo di un nodo e la sua maschera di rete.

Si vuole determinare 1" indirizzo di rete, Mindirizzo broadcast, il primo ¢
IMNulumo indirnizzo utile per 1 nodi:

LA

3 127

i
s

P | =

indirizrso IPv4d 1
maschera di rete 2
indimzzo di rete
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-
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A
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E sufficiente concentrare |"attenzione sull 'uliimo ottetto per determinare
la conversione binaria della maschera di rete,
255,,=>11111111,

224,=>11100000,
153,,=>10011001,

111000002

e dell’ indirizzo del nodo

10011001

Si1 otuiene che Mulumo ottetto dell”indinzzo di rete ¢ pan a

100000002, 128,56 <-omemm- And bit a bit
Pertanto, 1"ultimo ottetto dell indinzzo broadcast ¢ pan a:
100111115, 159,,  <-—--—--- Net-ld OR (not (NETMASK))
indinzzo 1Pv4 150.151.152.153
maschera di rete 255.255.255.224
indirnzezo di rete 150.151.152. 128
primo mmdirizzo utile per 1 nodi di rete 150.151.152.129
ultimo indinzzo utile per i nodi di rete 1S0.151,152.158
indinzzo broadcast 150.151.152.159 20
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ndirizzi IPv4: classi

Indinzzo mziale  Indinzzo finale  Impiego
0.0.0.0 -- Default route
1.0.0.0 126 % 3k % Classe A

10.0.0.0 103k %k %k Classe A riservata per reti private
127.0.0.0 127 % %k % Rete loopback

127.0.0.1 -- [ndinzzo del nodo locale
128.0.0.0 191 % 3k % Classe B

172.16.0.0 172,31 % % Classe B riservata per ret1 private
192.0.0.0 223 3%k %k %k Classe C

192.168.0.0 192,168 % %  Classe C riservata per reti private
224.0.00 239 3k 3k % Classe D
240.0.00 247 %k 3k % Classe E
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Indirizzi privati ed indirizzi pubblici
Indirizzi privati

Classe

A
B

C

Network Address Range

da 10.0.0.0 a 10.255.255.255 (10.0.0.0/8)
da 172.16.0.0 a 172.31.255.265
(172.16.0.0112)
da 192.168.0.0 a 192.168.255.255
(192.168.0.0/16)

La IANA (Intemet Assigned Numbers Authority) ha riservato i tre blocchi
di indirizzi indicati in figura per le reti IP private, ovvero reti IP che non
sono interconnesse ad Intemet. |l primo blocco (10.0.0.0/8) rappresenta
un'intera classe A. |l secondo blocco (172.16.0.0/12) & costituito
dall'insieme di 16 reti di classe B contigue. Il terzo blocco
(192.168.0.0/16) rappresenta 2355 reti di classe C contigue

24




INntroduzione a |Pvé |  (indirizzo da 16 byte=8 gruppi da 2 byte=8*16 bit =128 bit)

Si ¢ accennato riguardo all’esistenza del protocollo [Pv6. Internet utilizza ancora prevalentemente
IPv4. tuttavia ¢ opportuno conoscere almeno alcuni dei suoi aspetti fondamentali. La cosa piu
appariscete di IPv6 ¢ il modo di indicare gli indirizzi. che da 32 passano a 128 bit.

Rappresentazione simbolica di un indirizzo IPvé

La rappresentazione testuale simbolica standard di un indirizzo [Pv6 ¢ nella torma:

Ix:x:x:x:x:x:x:x |

L indirizzo viene suddiviso in gruppetti di 16 bit (coppie di ottetti). utilizzando i due punti (*:7)
come simbolo di separazione. Questi gruppetti di 16 bit vengono rappresentati in esadecimale.
utilizzando solo le cifre che servono. dove gueste saranno al massimo quattro. Per esempio.
Mindirizzo

FeB0:0000:0000:0000:02a0:24£f:fe77:4997 [

si pud ridurre semplicemente a:

| FeB0:0:0:0:2a0:24Ff:fe77:4897 |

Viene consentita anche una semplificazione ulteriore in presenza di gruppetti adiacenti che ri-
sultano azzerati: una coppia di due punti (*: : ') rappresenta una sequenza indefinita di gruppetti
azzerati e pud essere usata una volta sola in un indirizzo. In questo modo. I'esempio precedente
puo essere ridotto a quello che segue:

| feB0::2a0:24fF:£e77:4997 |

In pratica. si deve intendere che quello che manca per completare I'indirizzo in corrispondenza
del simbolo *: : ", contiene solo gruppetti di 16 bit azzerati.

1CP, UDP e porte

Vioggio di un pacchetto UDP o TCP. «ax & la porfa di origine; «m+ & lo porta di
destinczions,

- — — ——

gy — s i A ey W e A

| Pacchetto UDP o TCP da «h:ny diretto a «Bimmw |

Yodo A | » s == - s s e rm e s s r e s e .- - 2> | Nodo B
1 |
v 1

Ardata e ritomo per ke cornessioni che prevedono ['uso delle porte: «ae & lo porta
wsata nel nedo sAx; «me & la porta usata nel nodo «Be,

Pacchett1 di andata da «A:ny dirett: a «Bime | |
¥odo A | -~ - === === s e s c e e e e e e e e====>| NodoB |
| | |
: Y
Pacchett1l di ritormo da «Bime direttl a «Ain» |
v I
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Configurare un computer

-
o MMertweor i Cosmssesc T 0
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+ - " r ) Search | Folders T o
ooy e | @R, M twork ComrecDors
i
Betwork Tasics . LAN or Magh- Specd Inte rmet
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LM

- Local Area Connection Properties

General | Authentication | Advanced |

Connect using:
B8 Intel(R) PRO/100 VE Network Connection

This connection uses the following tems:

| B Cliert for Microsoft Networks
¥l J=IFile and Prirter Shanng for Microsaft Networks
vl BlGos Packet Scheduler

‘ ] %= Irtemet Protocol (TCR/1P)

[ Install . ] Irvinstall Properties
Description

Show icon in notification area when connected

| ok || cancel

27
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Configurare un computer

Internet Protocol (TCP/IP) Properties .
e e Assegnazione
You can get IP settings assigned automatically f your network suppods dlnamlca di indIrIZZi IP

thés capabiity. Otherwisa. you nesd to ask your network administrator for
the spproprate |P esttings

(®) Obtain an IP address automatically Se rVI ZIO D H C P

() Usa the following IP address

Windows offre anche il :

(#) Obtain DNS server address automatically

{7 Use the fallowing DNS server addresses 3 g ; :
Servizio APIPA (Automatic Private IP
Addressing) che configura
automaticamente Il computer con un
Advanced indirizzo |P privato (da 169.254.0.1 a
169.145.255.254)

29

Internet Protocol (TCPP) Properties

Genersl
You can get [P actings asmgred sutomaticaly f your network: supports
this capabiity. Othensise, you need 1o ask your netwodk: adminkiratr for - -
Y ASSEQ nazione di
" Dbtain an (P addees sutomatically il WA -
© e o P s indirizzi |IP
F address 182 68 . 1 15
Subiret mask 255 255 255. O
Defmult gatewmy 182 8. 1 254 Statlcl
(%) Usa thes foliowarsy ONS server addresses
Predemad DNS server 152 168 1 1
Atemate TING sarver 192 w1 .4
‘ Advanced
I OK ] | Canced |

Mostra il nome del computer su cui viene lanciato.

Ipconfig (winipcfg in win9x)

Visualizza i valori correnti della configurazione TCP/IP del computer su cui

e lanciato. 30
Ipconfig /? Per ottenere la lista delle opzioni



Connessione a una rete locale fipica

e T T T T T S R T S

# ifconfig lo 127.0.0.1 netmask 255.0.0.0

% ifconfig lo|lmio|

la Link encap:lLocal Loopback
inet addr:;127.0.0.1 Bcast:127.255,255.255 Mask:255.0.0.0
UP BROADCAST LOOPBACK RUNNING MTU:3584 Metric:l

# ifconfig ethO 1%2.168.1.1 netmask 255.255.255.0
% ifconfig ethO | /mia|

ethD Link encap:l0Mbps Ethermet HWaddr 00:4F:5€6:00:11:87
inet addr:192.168.1.1 BHcast:192.1€8.1.255 MNask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l

. Mauschern & | Indinzzo bros- Indenizzo
T y
Interfiiocin P Indinezo L G dedaa IO
ethi) Ethernel 192 168 1.1 2552552550 | 1921681255 | = 31
les virtuale 127.0.0.1 255 0000 127285255258 ~

TCP, UDP e porte

Esermplo di cid che accade quando dal nodo «As un processo irstaura una con-
nassona HTTP con | nodo «Bx; in parficclare, in questo caso il processo in questiona
utlzza locdmente ka porta 1083.

Cliente HITE Jervente HITP |
| | Pacchetti di andata da «A:10B3» dirett:i a «B:80» |
| Yodo A | == === === = e e c e e e e e e ecee===>| NodoB |
| | | |
- Vv
Pacchetti di ritorno da «B:B0» diretti a «A:1083» |
v_ = e = ” = - = - = = = s = = s - = - = - _ - = - = - = = = _J‘
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TCP, UDP e Porte

33

Porte e servizi : Well-knows ports

Numero porta Nome Tipo di servizio
21 FTP trasferimento file
22 SSH terminale virtuale criptato
23 TELNET terminale virtuale in chiaro
25 SMTP invio posta elettronica
93 DOMAIN server DNS
80 HTTP server Web
110 POP accesso posta elettronica

Porta <- -- -- -> Processo di elaborazione

34



Web Server

SERVER-SIDE PROCESSING EXAMPLE
Cl T INTERNET HEAVY SERVER

Software

VWeb
Server

esempio di elaborazione lato server

val * I T I e 4AT0 I W T UL LU gL 81T LT L o

Figum 110:4. Stuazions comune. inculi o UTP sono futt diret.

Fgura 1108, Callegamsnto fa dus concerfraton o commufator o pocchetto,
usando soke e ports nomial,

35

Fgura 1107, Utitze dello porta up fnk per un collegamento offraverso covo
incroclato,

Si osservi che spesso Iuso defla porta up fink preclude utilizzo di una delle porte normali
(di solito la prima). Eventualmente si pud verificare nella documentazione del coneentratore
o del commutatore di pacchetto.
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Figura 110.9. Colegamento di un router in una scatola chiusa,
TOURE
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Protocollo ARP

Il protocollo ARP si occupa di mettere in relazione gli indirizzi IP con gli indirizzi MAC.

Allorguando viene richiesta la spedizione di dati ad una macchina con un dato indirizzo IP, ARP
immette una richiesta sulla rete mediante la quale chiede all’host con quellindirizzo di rispondergli,
notificandogli il proprio indirizzo MAC.

Ricevuta la risposta la corrispondenza IP -> MAC viene mantenuta in una cache al fine di evitare di
ripetere 'operazione nel caso venisse richiesta una spedizione allo stesso indirizzo.

La cache ha ovviamente una dimensione predefinita. Nel caso in cui la cache fosse piena,
'aggiunta di una nuova voce porta all'eliminazione della voce piu vecchia presente.

Con il comando arp € possibile visualizzare il contenuto della cache.

Net to Media Table

Device IP Address Mask Flags Phys Addr
hme0 sv.nt 00 255.255.255.235 00:60:08:71:de:49
hme0 WwwW.biagio.com 255.255.255.255 00:60:08:73:2f:ct
hme0 192.9.200.30 255.255.255.255 00:60:08:54:¢c5:ed
hme0 192.9.200.42 255.255.255.255 00:50:ba:05:fe:dd
hme0 192.9.200.98 255.255.255.,255 00:10:4b:af:96:75
hme0 venus 255.255.255.255 SP 08:00:20:9%9a:02:64
hme( Jjupiter 255.255.255. 255 08:00:20:%a:08:21
hme0 224.0.0.0 240.0.0.0 SM 01:00:5e:00:00:00
Esempi:
arp —a [IndIP] visualizza le voci in cache
arp —s indIP indMAC 38

arp —s indIP







